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บทคัดยอ 

งานวิจัยนี ้ไดนำเสนอการใชโมเดลเอ็กซตรีมเลิรนนิงแมชีน เพื่อ

ตรวจจับการบุกรุกบนเครือขายแคนบัสในยานยนต โดยใชคาเอนโทรปของ

ขอมูลในแคนบัสเปนคุณลักษณะเดนที่ใชตรวจจับ จากการทดลองพบวา

ระบบที่นำเสนอนี ้สามารถตรวจจับการบุกรุกในรูปแบบตางๆ ไดอยาง

แมนยำ ผลการทดลองดังกลาวไดนำไปเปรียบเทียบกับงานวิจัยอื ่นที่

ใกลเคียงกัน ซึ่งใชโมเดลวัน-คลาสซัพพอรตเวกเตอรแมชีน ในการตรวจจับ 

ซึ่งพบวาโมเดลดังกลาวมีความผิดพลาด 3% ขณะที่โมเดลที่นำเสนอไมมี

ขอผิดพลาดในการตรวจจับการบุกรุก จากการศึกษานี้แสดงใหเห็นวา

เอ็กซตรีมเลิรนนิงแมชีน เปนโมเดลที่มีศักยภาพสูงในการใชงานตรวจจับ

การบุกรุกในแคนบัส 

คำสำคัญ: ยานยนต แคนบัส การตรวจจับการบุกรุก 

Abstract 
This research presents the use of the Extreme Learning 

Machine model to detect intrusion on the automotive CAN bus 

network by using the entropy of CAN bus data as a feature for 

detection. The experiments show that the proposed system can 

detect various types of intrusions accurately. The experimental 

results are compared with other similar research that uses the 

One-Class Support Vector Machine model for detection. It is 

found that the model has an error of 3%, while the proposed 

model has no error in detecting intrusion. This study shows that 

extreme machine learning is a model with high potential for 

detecting intrusions in CAN bus. 
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1. บทนำ 
ในปจจุบัน ระบบรถยนตสมัยใหมมีการนําเทคโนโลยีอิเล็กทรอนิกส

และระบบควบคุมตาง ๆ มาทํางานรวมกันอยางซับซอนผานเครือขาย

สื่อสารภายในรถ โดยระบบ Controller Area Network (CAN Bus) เปน

โปรโตคอลหลักที ่ใชในการแลกเปลี ่ยนขอมูลระหวางหนวยควบคุม

อิเล็กทรอนิกส (Electronic Control Unit: ECU) ตาง ๆ เชน ระบบเบรก 

ระบบเครื่องยนต ระบบถุงลมนิรภัย และระบบชวยขับขี่อัตโนมัติ จุดเดน

ของ CAN Bus คือมีโครงสรางที่เรียบงาย ประสิทธิภาพสูง และตนทุนตํ่า 

จึงไดรับความนิยมอยางแพรหลายในอุตสาหกรรมยานยนต อยางไรก็ตาม 

ความเรียบงายของ CAN Bus สงผลใหไมมีการออกแบบกลไกดานความ

ปลอดภัยมาโดยตรง [1] เชน การยืนยันตัวตน การเขารหัส หรือการ

ควบคุมการเขาถึง ทําใหผูไมหวังดีสามารถบุกรุกหรือปลอมแปลงขอมูลบน

เครือขาย CAN ไดคอนขางงาย สงผลกระทบตอความปลอดภัยของระบบ

รถยนตโดยรวม ในชวงหลายปที่ผานมา ไดมีรายงานการโจมตีที่ตอกยํ้าถึง

ความสําคัญของการตรวจจับการบุกรุกบนเครือขาย CAN Bus เชน กรณีที่

นักวิจัยดานความปลอดภัยสามารถเขาควบคุมระบบเบรกและพวงมาลัย

ของรถยนตไดจากระยะไกลผานชองโหวของระบบสื่อสารภายใน [2] หรือ

กรณีการโจมตีโดยการสงขอความปลอมเพื่อปดการทํางานของระบบถุงลม

นิรภัย [3] เหตุการณเหลานี้สะทอนใหเห็นวาการพัฒนาระบบตรวจจับการ

บุกรุกสําหรับรถยนตเปนสิ่งจําเปนอยางยิ่ง เพื่อปองกันอุบัติเหตุและรกัษา

ความปลอดภัยของผูโดยสาร 

ซึ่งที ่ผานมาไดมีการนําเสนอระบบตรวจจับการบุกรุกในแคนบัส

จํานวนหนึ่งตัวอยางเชน ใน [4] ซึ่งใชโครงขายประสาทเทียมเชงิลึก (Deep 

Neural Network) หรือใน [5] ซึ่งใชโมเดลหนวยความจําระยะสั้นแบบยาว 

(Long Short-Term Memory, LSTM) ในการแยกแยะขอความใน CAN 

bus วาเปนขอความที่สงมาจากผูบุกรุกหรือไม โดยโมเดลเหลานี้จําเปนตอง

ใชขอมูลฝกสอนจํานวนมากและการคํานวณที่ซับซอน แต ECU สวนใหญ

ในรถยนตมีขอจํากัดดานกําลังประมวลผลและหนวยความจํา การเลือกใช

เทคนิคที่ไมซับซอน จึงเปนทางเลือกที ่เหมาะสมอยางยิ ่งสําหรับการ

ประยุกตใชในบริบทของยานยนตจริง [6]  

ดังนั้นในบทความนี้จึงนําเสนอระบบการตรวจจับการบุกรุกใน CAN 

Bus ดวย Extreme Learning Machine (ELM) ซึ่งเปนโมเดลการเรียนรู

ของเครื่อง (Machine Learning Model) ที่มีความซับซอนตํ่า ทํางานได

รวดเร็วและแมนยํา  

 

2. ทฤษฎีที่เกี่ยวของ 

2.1 รูปแบบขอความใน CAN Bus 
ขอความในการสื่อสารดวย CAN Bus จะเปนไปตามมาตรฐาน ISO 

11898 หร ือม ักจะเร ียกก ันว า CAN 2.0 [7] โดยในข อความจะต อง

ประกอบดวยสวนตางๆ ที่เรียกรวมกันวาเฟรมของขอความ ดังรูปที่ 1 ซึ่ง

ในเฟรมดังกลาวจะมีสวนที ่สำคัญอยู  2 สวนที ่ม ักถูกนำไปใชในการ

วิเคราะหคือ CAN ID และ Data โดย ID จะเปนหมายเลขประจำตัวของ

เฟรมขอมูลหนึ่งๆ เชน เฟรมที่สงขอมูลความเร็วของรถยนต หรือเฟรมที่สง
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ขอมูลแรงดันไฟฟาของแบตเตอรี่ ก็จะมี CAN ID ที่แตกตางกัน และสวน 

Data เปนสวนของขอมูลจริงที่ ECU ตองการสงเขามาใน CAN Bus  

 

 

รูปที่ 1 สวนประกอบของขอความใน CAN Bus 

 

ในบทความนี้ไดใชคา CAN ID เปนตัวตรวจจับการบุกรุกใน CAN 

Bus โดยนำ CAN ID มาผานการสกัดคุณลักษณะเดนบางอยางและปอนเขา

โมเดล ELM เพื่อทำการจำแนกวาเปนขอความจากการบุกรุกหรือไม ซึ่ง

รายละเอียดจะกลาวในหัวขอถัดไป 

2.2 Extreme Learning Machine (ELM) 
ELM เปนโมเดลโครงขายประสาทเทียมแบบฟดฟอรเวิรดที่มีชั้นซอน

ช ั ้นเด ียวท ี ่ถ ูกนำเสนอโดย Guang-Bin Huang [8] ซ ึ ่ งม ีการฝกสอน 

(Training) ที ่แตกตางไปจากโมเดลโครงขายประสาทเทียมทั ่วไปคือคา

น้ำหนักในชั้นซอนจะไดมาจากการสุมคา สวนคาน้ำหนักในชั้นเอาตพุต

ไดมาจาการคำนวณคาทางพีชคณิตโดยตรง ซึ่งชวยใหโมเดลสามารถเรียนรู

จากขอมูลไดเร็วกวาโครงขายประสาทเทียมปกติหลายเทาตัวโดยที่ยังคงมี

ความแมนยำไมแตกตางจากเดิม [9] โครงสรางของ ELM เปนดังรูปที่ 2  

 

 

รูปที่ 2 โครงสรางของโมเดล ELM 

 

กําหนดให ( , )j jx y เปนอินพุตและเอาตพุตตัวอยางที ่ใชสอน

โมเดลซึ ่งมีจํานวน k ชุด โดย n
jx  และ m

jy   โมเดลมี

จํานวนโหนดในชั ้นซอนเทากับ L ความสัมพันธระหวางคาอินพุตและ

เอาตพุตจะเปนไปตามสมการที่ 1 ดังนี ้[4] 
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โดย n
ia  และ ib  คือคานํ้าหนักและคาไบอัสในชั้นอินพุต ซึ่ง

ไดจากการสุมและคานี้จะคงที่ตลอดการใชงานโมเดล, (..)G เปนฟงกชัน

ของโหนดในชั ้นซอนซึ ่งเหมือนกับโครงขายประสาทเทียมทั ่วไป และ 

m
i   คือคานํ้าหนักในชั้นเอาตพุต สมการที่ (1) สามารถเขียนใหม

อยางงายไดดังนี ้         

 Y = Hβ  (2) 
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การสอนโมเดล (Training) คือการคํานวณหาคาβ โดยที่ทราบคา H และ

คาY โดยใชสมการตอไปนี ้

 †
β = H Y  (3) 

 

โดย †H คือการทําเมทริกซคลายผกผัน (Pseudo Inverse Matrix) ซึ่ง

สามารถคํานวณไดดังนี ้
 

 † T -1 T
H = (H H + λI) H  (4) 

 

คา λI ในสมการที่ 4 เปนคา Regularization Factor ซึ่งมีคานอยมาก

บวกเพิ่มใหกับสมาชิกในเสนทแยงมุมของเมทริกซเพื่อปองกันปญหาจาก

เมทริกซที่ไมสามารถแปลงผกผันได (Non-inverting Matrix) [10] 
 

3. ระบบท่ีนำเสนอ 
ระบบตรวจจับการบุกรุกในแคนบัสที่นําเสนอในบทความนี้ใชการ

บ ันท ึกคา CAN ID ของท ุกข อความในชวง 1 ว ินาทีมาท ําการสกัด

คุณลักษณะเดน ของขอมูลซึ่งในที่นี้เลือกใชคาเอนโทรป (Entropy) ของ

ขอมูล CAN ID ในแตละบิต จากนั้นนําคา  Entropy ของทั้ง 11 บิตที่ได

นําเขาโมเดล ELM เพื ่อทําการจําแนกประเภท (Classification) ของ

ขอความในชวง 1 วินาทีดังกลาววาเปนขอความประเภทใด โดยโมเดล 

ELM นี้ไดรับการฝกสอนใหสามารถจําแนกประเภทขอความได 4 ประเภท 

ภาพรวมของระบบที่นําเสนอแสดงไดดังรูปที่ 3 โดยรายละเอียดของแตละ

สวนสามารถอธิบายไดดังนี ้
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รูปที่ 3 แผนผังของระบบที่นําเสนอ 

สวน Data Entropy Extraction รับขอมูล CAN ID ของทุกขอความใน 

CAN Bus ในชวงเวลา 1 วินาทีซึ่งแตละขอความจะมี CAN ID ขนาด 11 

บิต และนํามาคํานวณคา Entropy ของแตละบิตดังสมการที่ (5) [11] ซึ่ง

คา Entropy ของ CAN ID ทั้ง 11 บิตในชวงเวลา 1 วินาทีนี้สามารถบอก

ถึงรูปแบบของ CAN ID ของขอความที่สื่อสารกันใน CAN Bus ได 

 

 2

0,1

( ) ( ) log ( )
i i

i

H x p x p x


   (5) 

โดย 

( )H x หมายถึงคา Entropy ของ CAN ID แตละบิต 

( )ip x เมื่อ i =0 หมายถึง ความนาจะเปนที่บิตนี้จะมีคาเปนลอจิก 0

( )ip x เมื่อ i =1 หมายถึง ความนาจะเปนที่บิตนี้จะมีคาเปนลอจิก 1 

 

โมเดล ELM ที่ใชในบทความนี้มีขนาด 11 อินพุตตามจํานวนขนาด

ของขอมูล Entropy ของ CAN ID ที่เปนขอมูลอินพุต ในชั้นซอนมีขนาด 

80 โหนดและใช Sigmoid เปนฟงกชันกระตุน (Activation function) ใน

สวนเอาตพุตมีขนาด 4 โหนด ซึ่งสามารถจําแนกประเภทของขอความได 4 

ประเภท รายละเอียดของขอความแตละประเภทมีดังนี ้1) ปกต ิ(Normal) 

เป นสภาวะที ่  CAN Bus ทํางานแบบปกติไม ม ีผ ู บ ุกร ุก 2) Denial of 

Service (DoS) Attack เป นสภาวะที ่ม ีผ ู บ ุกร ุกส งขอความที ่ม ีล ําดับ

ความสําคัญสูง (High priority message) เพื่อรวบกวนการสื่อสาร สงผล

ให ECU ตัวอื่นไมสามารถใชงาน Bus ได 3) Fuzzy Attack เปนสภาวะที่ผู

บุกรุกสงขอความแบบสุมไปใน CAN Bus โดยหวังใหเกิดขอผิดพลาดใน

การทํางานของ ECU และ 4) Impersonation (IM) Attack เปนสภาวะที่

ผู บุกรุกสงขอความเขาไปใน CAN bus โดย “ปลอมตัว” ใหเสมือนเปน 

ECU จริงในระบบ 

 

4. การทดลองและผลการทดลอง 
การทดลองในบทความนี ้ไดใชช ุดขอมูล (Dataset) ที ่ช ื ่อวา CAN 

Dataset for Intrusion Detection [12] ซึ่งเปนขอความใน CAN Bus ที่

แยกประเภทไวเปน 4 ประเภท (4 Class) ตามที่ไดกลาวถึงในหัวขอที่แลว 

จากนั้นจัดกลุมขอมูลตามคา Time Stamp โดยแบงขอมูลเปนชวง ชวงละ 

1 วินาที แลวจึงคํานวณคา Entropy ในแตละบิตของ CAN ID ตามสมการ

ที่ (5) จะไดคาอินพุตที่ใชในการฝกสอนและทดสอบ ซึ่งแตละตัวอยางเปน

เวกเตอร 1 มิติที่มีสมาชิก 11 ตัว และใชคา  ประเภทของขอมูลเขารหัส

แบบ One-hot Encoding เปนคาเปาหมาย (Target)  

  ในการฝกสอนโมเดล ELM ใชขอมูลตัวอยางจาก Dataset ที่ทําการ

คํานวณคา Entropy ในแตละบิตของ CAN ID แลวจํานวน 200 ตัวอยาง

ตอประเภทของขอมูลรวมเปนขอมูลตัวอยางทั้งสิ้น 800 ตัวอยาง ทําการ

ฝ กสอนแบบตรวจสอบไขว ท ี ่ แบงข อม ูลเป น 8 พับ (8 fold cross 

validation) ฝกสอนดวยตัวอยาง 700 ตัวและตรวจสอบดวยตัวอยาง 100 

ตัวอยางไขวกันไป ทําใหไดจํานวนโหนดในชั้นซอนที่เหมาะสมคือ 80 โหนด

สวนการทดสอบการทํางานของระบบ ใชขอมูลตัวอยางจาก Dataset ที่ทํา

การคํานวณคา Entropy ในแตละบิตของ CAN ID แลวจ ํานวน 100 

ตัวอยางตอประเภทของขอมูล ซึ ่งรวมเปนขอมูลตัวอยางทั ้งสิ ้น 400 

ตัวอยางที ่ไมไดนําไปฝกสอนโมเดล ผลการทดสอบแยกแยะประเภท

ขอความ CAN Bus แสดงใน Confusion Matrix ดังตารางที่ 1  

 

ตารางที่ 1 ผลการทดลองของระบบที่นําเสนอ 

จํานวนตัวอยางแตละ 

ประเภทของขอมลู 

ประเภทที่ทํานาย 

Normal DoS 

Attack 

Fuzzy 

Attack 

IM 

Attack 

ปร
ะเ

ภท
จร

ิง 

Normal 100 0 0 0 

DoS Attack 0 100 0 0 

Fuzzy Attack 0 0 100 0 

IM Attack 0 0 0 100 

 

เพื ่อเปรียบเทียบระบบที ่น ําเสนอกับระบบอื ่นที ่ ใกลเคียงกัน 

บทความนี ้จ ึงไดนําผลจากระบบตรวจจับการบุกรุกใน CAN Bus อีก

บทความหนึ่ง [13] ซึ่งใช Entropy ของ CAN ID เปน Feature ของขอมูล

อินพุตเหมือนกับที่นําเสนอในบทความนี้ แตโมเดลที่ใชจําแนกประเภทของ

ขอความ CAN bus ในบทความดังกลาวไดเลือกใช One-Class Support 

Vector Machine (OCSVM) ซึ่งเปนโมเดลที่สามารถแยกแยะขอความได 

2 ประเภทคือขอความปกติกับขอความทีผ่ิดปกติ การทดลองของบทความ

ดังกลาวใช dataset เดียวกันกับที่นําเสนอในบทความนี้ ผลการทดลอง

ของบทความดังกลาวเปนดังตารางที่ 2  

 

ตารางที่ 2 ผลการทดลองของระบบที่นํามาเปรียบเทียบ 

จํานวนตัวอยางแตละประเภท 
ประเภทที่ทํานาย 

Normal Anomaly 

ประเภทจริง 
Normal 97 3 

Anomaly 0 100 
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5. วิเคราะหผลการทดลอง 
จากตารางที่ 1 ผลการทดลองของระบบที่นําเสนอ และตารางที่ 2

ผลการทดลองของระบบที่นํามาเปรียบเทียบ พบวาระบบที ่น ําเสนอ

สามารถจําแนกประเภท (Classify) ของขอความใน CAN Bus ไดอยาง

ถูกตอง 100% ในทุกประเภทของขอความ สวนระบบที่ใชเปรียบเทียบมี

ความผิดพลาดในการจําแนกขอความปกติอยู 3% สวนขอความที่ผิดปกติ

สามารถจําแนกไดอยางถูกตอง 100% สาเหตุที่โมเดล ELM ที่นําเสนอมี

ความแมนยําสูงกวาเนื่องจากไดรับการฝกสอนดวยขอมูลทุกประเภททําให

โมเดลสรางเงื่อนไขการจําแนกไดอยางถูกตอง โดยเฉพาะเมื่อใช Feature 

ที่แยกแยะขอมูลไดอยางชัดเจนเชน Data Entropy สวนโมเดล OCSVM 

นั้นไดรับการฝกสอนดวยขอมูลประเภทปกติ (Normal class) เทานั้น ทํา

ใหโมเดลสรางเงื่อนไขการจําแนกไดไมสมบูรณ  

 

6. สรุป 
จากการทดลองพบวาโมเดล ELM ใหความแมนยำสูงถึง 100% ใน

ทุกประเภทขอความ สวนโมเดล OCSVM ที่เปนโมเดลแบบ One-class 

Classification มีความแมนยำต่ำกวาเล็กนอยโดยเกิดขอผิดพลาด 3% ใน

การจำแนกขอความประเภทปกติ อยางไรก็ตามโมเดล OCSVM มีขอ

ไดเปรียบในการใชงานคือ ไมจำเปนตองมีขอมูลตัวอยางของขอความที่มี

การบุกรุก เหมาะกับกรณีที่ไมสามารถหาขอมูลตัวอยางไดครบถวน สวน

โมเดล ELM ที่มีความแมนยำสูงจำเปนจะตองมีขอมูลตัวอยางที่ครบถวน 

สำหรับการพัฒนาตอยอดผูเขียนจะทำการพัฒนาโมเดลที่มีจุดเดนของทั้ง2 

โมเดล คือใหความแมนยำสูง สามารถแยกแยะประเภทของขอความบุกรุก

และไมเปนตองใชขอมูลฝกสอนจำนวนมากนัก 
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